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OZET

Gelisen saldin vektorleri karsisinda saldirganlarin sistem ici yatay ilerleme (lateral movement) ve kalicihk
(persistence) saglama sureleri ciddi oranda dismistir. Bu durum geleneksel SIEM c¢odzimlerinin pasif log
korelasyonunu yetersiz birakmaktadir. Ticari ¢ozimlerin yiiksek lisans maliyetleri ve kapali kaynak kod yapisi ise
kurumlari dreticiye bagimh (vendor lock-in) kilmaktadir. Bu gereksinimler; ug nokta telemetrisini anlik isleyen,
davranissal anomalileri yakalayan ve guvenlik verisini merkezi olarak korele eden XDR (Genisletilmis Algilama ve
Yanit) mimarilerini bir ihtiyac haline getirmigtir.

Bu calismada, acik kaynak kodlu SIEM/XDR platformu olan Wazuh ele alinmis; izole bir test/analiz ortami tzerinde
Ubuntu Server (Manager & Indexer) ve Windows 11 Enterprise (Agent) mimarisi yapilandirilmistir. Platform tzerinde
Guvenlik Yapilandirma Degerlendirmesi (SCA - CIS Benchmark), Tehdit Avcilii telemetrisi ve yetkisiz yerel kullanici
olusturulmasi (Persistence - MITRE ATT&CK T1098 / T1078) senaryolari simile edilerek sistemin tespit kabiliyeti ve
kurumsal uygulanabilirligi degerlendirilmistir.

Anahtar Kelimeler: XDR, Wazuh, U¢ Nokta Givenligi, FIM, CIS Benchmark, MITRE ATT&CK, Tehdit Tespiti.

Bolim 1: Tehdit Ortami ve XDR ihtiyaci

Guvenlik Operasyon Merkezleri (SOC) uzun yillar boyunca givenlik duvarlari, sunucular ve ag cihazlarindan gelen
loglari merkezi bir havuzda toplayarak alarm Ureten klasik SIEM mimarilerine bagimh kalmistir. Ancak modern saldiri
senaryolarinda saldirganlarin iceride yetki yikseltme ve yayillma sdreleri ciddi oranda dismustir. Bu durum
geleneksel SIEM c¢ozumlerinin pasif log korelasyonunu yetersiz birakmaktadir:

 Reaktif Yaklasim ve Miidahale Gecikmesi: Geleneksel SIEM sistemleri kural eslestiginde ekrana alarm Uretir
ancak saldirtyr durduracak dogrudan bir u¢ nokta gérinarligine ve anhk telemetri derinligine sahip dedgildir.
Analistin alarmi fark edip aksiyon almasina kadar gegen surede saldirganlar yetki yikseltme veya veri sizdirma
adimlarini tamamlayabilmektedir.

* Telemetri ve Goruniirliik Eksikligi: Ag seviyesindeki loglar; bellekte ¢alisan zararh kodlari (fileless malware),
yerel komut satiri manipilasyonlarini ve cekirdek seviyesindeki dosya degisikliklerini tek basina aciklamakta
yetersiz kalir.

Bu noktada modern savunma mimarisi XDR (Extended Detection and Response) yaklasimina ydnelmistir. XDR,;
u¢ nokta (EDR), ag (NDR) ve bulut ortamlarindan topladigi telemetriyi tek cati altinda korele ederek davranissal
anomalileri yakalar ve analistin 6niine dogrudan aksiyon alinabilir bir tehdit zinciri koyar.

Boliim 2: Acik Kaynak Giivenligin Onemi ve Wazuh Ekosistemi

Ticari XDR c¢ozumleri gucli analiz yetenekleri barindirsa da yiksek lisans bedelleri ve kapali kaynak yapisi
sebebiyle operasyonel engeller barindirir. Cihaz basina talep edilen lisanslama modelleri bitce kisitlarina yol
acarken, kapali mimariler kurumlar Ureticiye bagimh (vendor lock-in) kilmaktadir. Agik kaynak kodlu ve GPL lisansli
Wazuh, bu kisitlamalari ortadan kaldirarak kurumsal seviyede bir gtivenlik mimarisi sunar.
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Wazuh'un Temel Yetenekleri:

« Yazilim Lisans Maliyetinden Bagimsizlik: Uc nokta sayisi arttikgca ek yazilim lisans bedeli dogmaz; bitce
planlamasi yalnizca sunucu ve depolama altyapisina odaklanir.

» Tek Cati Altinda Coklu Modiil: Gunlik Analizi (Log Analysis), Dosya Blittinlik Denetimi (FIM), Glvenlik
Yapilandirma Degerlendirmesi (SCA), Zafiyet Tespiti ve Tehdit Avciligi (Threat Hunting) tek bir ajan Gizerinden
yonetilir.

* Genisletilebilir Glivenlik Altyapisi: Kural disi veya sipheli aktivitelerde yerel betikler ve guvenlik duvari kurallar
tetiklenerek proaktif giivenlik adimlari kurgulanabilir.

« Seffaf Kural Mimarisi: XML ve Regex tabanl dekoder/kural yapisi sayesinde kurumlar kendi i¢ yazilimlarini ve
Ozel log formatlarini sisteme kolayca entegre edebilir.
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Gorsel 1: Wazuh Cluster ve Dagitik Ajan (Agent) Mimarisi

Boliim 3: Laboratuvar Mimarisi ve Kurulum

Calismada Wazuh'un tespit ve analiz yeteneklerini test etmek amaciyla izole bir test/analiz ortami yapilandiriimistir:

* Merkezi Yonetim Katmani (Wazuh Manager & Indexer): Ubuntu Server Uzerinde konuslandiriimigtir. Ug
noktalardan gelen telemetriyi toplar, dekoder ve kural motorlariyla analiz eder, OpenSearch tabanli Indexer
katmaninda indeksleyerek Wazuh Dashboard tzerinden gorsellestirir.

* Uc Nokta Katmani (Wazuh Agent): Windows 11 Enterprise isletim sisteminde arka plan servisi olarak
calistinlmistir. Olay gunluklerini, dosya degisikliklerini ve sistem yapilandirmalarini gercek zamanli izler.

» Haberlesme Giivenligi: Ajan ile sunucu arasindaki tim log ve komut trafi§i TCP/1514 portu tzerinden cift tarafli
TLS dogrulamasi ile sifrelenmistir.

Bolim 4: Uygulamali Tehdit Simiilasyonu ve Olay Tespiti

4.1. Giivenlik Yapilandirma Degerlendirmesi (SCA & CIS Benchmark)

Ajan devreye alindiktan sonra sistem, CIS Microsoft Windows 11 Enterprise Benchmark v1.0.0 standartlarina
gore otomatik bir sikilastirma (hardening) taramasi gerceklestirmistir.
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CIS Microsoft Windows 11 Enterprise Benchmark v1.0.0

assed

Gorsel 2: Windows 11 U¢ Noktasi CIS Benchmark Sikilastirma Sonuclari (%30 Glivenlik Skoru)

SCA Bulgulari ve Degerlendirme:

Taramada 117 kural basarili (Passed), 270 kural ise basarisiz (Failed) olarak isaretlenmis ve sistem %30 glivenlik
skoru almistir. Basarisiz kontroller incelendiginde; parola ge¢misi zorunlulugu, maksimum parola gegerlilik suresi,
minimum parola uzunluu ve hesap kilitleme esigi gibi kritik ilkelerin isletim sisteminde varsayilan olarak
tanimlanmadig tespit edilmistir. Wazuh, her kural icin kayit defteri (Registry) ve komut ciktilarini gostererek analiste
dogrudan sikilastirma kilavuzu sunmustur.

4.2. Tehdit Avciligi ve Oturum Hareketleri Analizi

Wazuh Dashboard tzerindeki Threat Hunting moduli ile Windows u¢ noktadaki oturum agma, yetki kullanimi ve
kimlik dogrulama olaylari gercek zamanli olarak izlenmistir.

Goérsel 3: Wazuh Threat Hunting Modiilii - U¢ Nokta Giris Hareketleri ve MITRE ATT&CK (T1078 - Valid Accounts) Analizi

Windows Giivenlik Giinliiklerinden toplanan Event ID 4624 (Basarill Oturum Acma) ve Event ID 4672 (Ozel
Ayricalik Atamasi) kayitlar;; MITRE ATT&CK T1078 (Valid Accounts) teknigi altinda korele edilmis, kimlik
dogrulama basari/basarisizlik oranlari ve ayricalikh oturumlar analist ekranina anlik olarak yansitiimistir.

4.3. Yetkisiz Kullanici Acma ve Kalicilik Tespiti (Persistence)

Saldirganlarin sistemde yetki elde ettikten sonra erisimlerini kaybetmemek adina basvurdugu en yaygin
yontemlerden biri yerel arka kapi hesabi olusturmaktir. Bu senaryoyu simile etmek amaciyla Windows ug
noktasinda komut satirindan yetkisiz bir yerel kullanici olusturulmustur:
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net user wazuh_saldirgan Sifre123! /add

Gorsel 4: Yetkisiz Yerel Hesap Olusturma Olayinin (Rule ID: 60109 - Seviye 8 Alarm, MITRE T1098 Persistence) Anlik Tespiti

Olay Tespit ve Korelasyon Mekanizmasi:
1. Komutun c¢alistiriimasiyla Windows Givenlik GUnligu aninda Event ID 4720 (A user account was created)
kaydi Uretmigtir.

2. Wazuh Ajani bu telemetriyi yakalayarak merkezi sunucuya iletmis; Wazuh kural motoru logu Rule ID 60109 (User
account enabled or created) ve Rule ID 60110 (User account changed) ile eslestirmigtir.

3. Olay, Level 8 (Yiiksek Onem) seviyesinde bir gilvenlik alarmi olarak siniflandiriimis ve MITRE ATT&CK TA0003
(Persistence) taktigi altindaki T1098 (Account Manipulation) teknigi ile otomatik olarak iliskilendirilmistir.

Bolim 5: Maliyet Analizi, Céziim Karsilastirmasi ve Sonuc

Kurumsal SOC operasyonlarinda platform secimi yalnizca teknik kabiliyetlere degil, Toplam Sahip Olma Maliyeti
(TCO) parametrelerine de dogrudan baghdir.

Ozellik / Kriter Wazuh (Acik Kaynak) Splunk Enterprise Microsoft Sentinel IBM QRadar
. . Ucretsiz | Agik Kaynak Giinliikk indekslenen Alinan Veri Hacmi Saniye Basi Olay
Lisanslama Modeli . . "
(GPLv2) Veri (GB/GUn) (GB/Giin) Sayisi (EPS)
Yillik Tahmini Maliyet i
.. $0 (Yazilim Lisansi)* $25.000 - $70.000+ $18.000 - $50.000+ $30.000 - $80.000+
(Orta Olcek)
. i Ek Universal ) o
Uc Nokta (XDR/EDR) = Dahili ve Sinirsiz Ajan Defender for WinCollect / Harici
.. .. Forwarder / App ] )
Destegi Destegi . Endpoint (Ek Lisans) = Entegrasyon
gerekir
Sikilastirma (SCA / Yerlesik, Otomatik ve Ek eklentiler / Defender / Azure Ek modul /
CIS) Ozellestirilebilir Dashboard gerektirir Policy ile entegre uyumluluk paketi
Kural ve Dekoder Tamamen Seffaf XML/ SPL tabanli / Ureticiye = KQL tabanli / Bulut AQL tabanli / Kat
Esnekligi Regex Mimarisi bagimli bagimli kural yapisi

* Wazuh yazilim lisansi Ucretsizdir; ancak sunucu donanimi, log depolama kapasitesi ve bakim/miihendislik eforu géz éntinde
bulundurulmalidir.
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Sonug¢ ve Genel Degerlendirme

Yapilan test ve analizler; acik kaynakli Wazuh platformunun log ydnetimi, u¢ nokta izleme (XDR), sikilastirma
denetimi (SCA) ve tehdit avciligi fonksiyonlarini tek bir mimaride basariyla birlestirdigini gostermistir. Yetkisiz
kullanici olusturma testinde goruldugl Uzere sistem, Windows giivenlik olaylarini gecikmesiz yakalayarak MITRE
ATT&CK matrisiyle korele edebilmektedir.

Wazuh; sifir yazilim lisans maliyeti, veri egemenligi saglamasi ve tamamen 6zellestirilebilir kural mimarisiyle 6zellikle
KOBI'ler ve bitge kisiti bulunan kurumlar igin ticari ¢oziimlere karsi giiglii, surdiiriilebilir ve kurumsal seviyede bir
SIEM/XDR alternatifi olusturmaktadir.
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